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[Referenzproiekt: CZ]

Das Unternehmen

Die CZ ist einer der grdRten Anbieter fiir Krankenversi-
cherungen in den Niederlanden mit 3,3 Millionen Versi-
cherten. Das Angebot umfasst die gesetzliche Versiche-
rung, die Private sowie die Zusatzversicherung. CZ hat
Hauptsitze in Tilburg, Goes und Sittard sowie 20 Service-
Center landesweit.

Branche
Versicherungen

Facts & Figures

Griindungsjahr: 1930
Mitarbeiter: 3.000
Zentrale: Tilburg
Umsatz: €4,6 Mrd.
Herausforderung

Durch die Einrichtung einer Identity Management
(IdM)-Lésung wollte die CZ sicherstellen, dass jeder
Beschéftigte zum richtigen Zeitpunkt genau die
Zugriffsrechte hat, die er fiir seine spezielle Aufgabe
bendtigt.

Eingesetzte Produkte
SAM Jupiter

Nutzen der eingesetzten Beta Systems Losung

Der kontrollierte Zugriff aller Mitarbeiter auf die Anwen-
dungen, die sie zum Ausiiben ihrer Tatigkeit bendtigen,
wurde mit den Einsatz der Identity-Management-Losung
erreicht. SAM Jupiter schafft eine hohe Transparenz,
Effizienz und Sicherheit durch eine zentrale rollen-
basierte Benutzerverwaltung. Dies reduziert die hohen
Kosten in der Administration. Zudem werden alle
Service Level Agreements im Bereich der Nutzer-Auto-
risierung auf einem zusétzlich hoheren Sicherheits-
niveau 100%ig erfillt.

Wetthewerbsvorteil

Um ihre Kunden zuverldssig und effizient bedienen zu
konnen, bendtigen die Versicherungs-Angesteliten der
CZ schnellen und storungsfreien Zugriff auf alle bend-
tigten Applikationen. Diesen garantiert ihnen die 1dM-
Losung von Beta Systems.

DrittgroBte niederldndische Krankenversicherung zentralisiert mit
SAM Jupiter die rollenbasierte Verwaltung von Zugriffsberechtigungen und
sorgt fiir mehr Sicherheit und Effizienz im Umgang mit sensiblen Anwendungen
und unternehmenskritischen Daten.

Versicherer mit sicherem Zugriff auf alle
Applikationen

Anfang Dezember 2008, Hochsaison bei der CZ. Etwa dreihundert tempo-
rire Arbeitskréfte sind in den landesweiten Filialen des niederldndischen
Versicherungskonzerns angetreten, um den Ansturm an Neuantrédgen,
Vertragswechslern und Kiindigungen zum Jahresende gerecht zu werden.
Jeder von ihnen verwendet dafiir eine Vielzahl unterschiedlicher
Software-Anwendungen, die sofort einsatzbereit sind. Dafiir sorgt heute die
Identity Management (ldM)-Software SAM Jupiter von Beta Systems. Das
System stellt sicher, dass jeder Beschiftigte zum richtigen Zeitpunkt genau
die Zugriffsrechte hat, die er fiir seine Arbeit bendtigt, nicht mehr und nicht
weniger. Und das Beste daran ist, dass alles nachpriifbar ist. CZ kann die
Einhaltung der Sicherheitsrichtlinien im Unternehmen nicht nur durchsetzen,
sondern auch kontrollieren und entsprechende Nachweise dariiber erbringen.
Alle Service Level Agreements werden dadurch 100%ig eingehalten.

Die Ausgangssituation — ein Wild-
wuchs an Autorisierungen

zuriickliegenden Jahren zusitzlich
verstdrkt. Der grolte Zusammen-
schluss mit der 0Z Versicherung liegt
In groRBen, verteilten Unternehmens- bereits mehrere Jahre zuriick. Mehr
strukturen besteht heute die Heraus- als 3.000 Mitarbeiter greifen heute ent-
forderung, eine komplexe und heterogene  sprechend ihrer Aufgaben im Unter-
IT-Landschaft unter hohem Zeit- und nehmen auf die unterschiedlichsten
Kostendruck zentral und effizient zu Softwaresysteme zu. Neben mehrals 30
managen. Mergers und Akquisitionen dezentralen Anwendungen wird die zen-
haben diese Aufgabe bei der CZ in den trale Versicherungsapplikation auf der
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strategischen z/0S Plattform betrieben.
Jeder Neuzugang im System erhielt bis-
lang seine Rechte anhand eines bisherigen
Vergleichs-Users —,Comparative User”.
Verliel dieser den Bereich oder die Ab-
teilung fiir andere Aufgaben im Unterneh-
men, nahm er oft einen Teil der Zugangs-
rechte der alten genutzten Anwendung mit
und im neuen Aufgabengebiet kamen die
néchsten Autorisierungen hinzu.

Nicht nur, dass ohne zentrales Identity
Management die benétigten Rechte nicht
schnell genug erteilt wurden — auch hauf-
ten sich auf diese Weise bei zu vielen
CZ-Mitarbeitern im Verlaufe ihrer Unter-
nehmenskarriere eine Fiille Zugangs-
berechtigungen an. Diesem gefahrlichen
Wildwuchs an Autorisierungen galt es ein
Ende zu setzen. Das schnelle Einrichten
und Léschen von Benutzerberechtigun-
gen, inshesondere auch fiir Zeitarbeiter,
beanspruchte einen GroRteil der Kapazi-
taten der IT-Security-Abteilung und wurde
den gestellten Anforderungen zur Einhal-
tung definierter Service Levels und vor
allem den Sicherheitsrichtlinien des Unter-
nehmens nicht gerecht.

Die Zielsetzung — von der Informations-
insel zur zentralen Rechtevergabe

LFriiher gab es hier Informationsinseln fiir
die verschiedenen IT-Systeme, das machte
unsere Nutzerverwaltung schwerfallig.

Die Rechtevergabe fiir jedes Zielsystem
tibernahm ein eigener Administrator”, sagt
Door Peters, Senior Systems Engineer bei
CZ. Bis zu drei Wochen konnte es dau-
ern, bis der Antragsteller tber die un-
terschiedlichsten Zielsysteme hinweg
alle Autorisierungen hatte und fiir seine
Arbeit nutzen konnte. Die in den internen
Service Level Agreements des Unter-
nehmens vorgesehenen zwei Tage fiir
die Rechtebereitstellung konnte die
Sicherheitsabteilung somit oftmals nicht
einhalten.

Eine zentrale Rechtevergabe fiir alle im
Konzern eingesetzten IT-Systeme sollte
diesem Zustand ein Ende bereiten.
Han Tanis, Director ICT and Document
Management bei CZ: ,Anfang 2007 be-
gannen wir uns iiber die Einfiihrung einer
Losung fiir applikationsiibergreifende
Nutzer-Administration und automatisierte
Rollenvergabe Gedanken zu machen. Unser
Zielwar es, die Autorisierungsprozesse im
Unternehmen zu optimieren, um gleich-
zeitig fiir mehr Effizienz und Sicherheit
im Unternehmen zu sorgen. Dabei war
uns von Anfang an klar, dass wir die-
ses Ziel nur mit einer gut durchdachten
Anforderungsanalyse und einen straffen
Projektplan erreichen kénnen.” Sensible
Daten und Anwendungen sollten ge-
schiitzt und gleichzeitig fiir bestimmte
Gruppen zuganglich gemachtwerden kdn-
nen. Die Produktwahl fiel auf SAM Jupiter,

die Identity Management Ldsung von
Beta Systems. ,Die Anschaffung hat sich
gelohnt”, sagt Tanis heute, ,wir sparen seit
der Einfiihrung von SAM Jupiter tagtéglich
viel Geld.”

Tool-Auswabhl iiber einen Proof of
Concept

Das Projekt ,ldentity Management”
wurde gestartet. Im Rahmen eines
Evaluierungsprozesses sah CZ ihre
Projektanforderungen und Zielsetzungen
mit der SAM Jupiter-Ldsung am besten
abgedeckt. Die Kompetenz und umfang-
reiche Erfahrung der Consultants des Beta
Systems-Repréasentanten Adinsec run-
deten diesen Losungsvorschlag ab und
schafften hochstes Vertrauen in eine er-
folgreiche Umsetzung. Nach Priifung und
Analyse der funktionalen Anforderungen
iberzeugte Beta Systems im ersten
Projektschritt durch eine schnelle
Anbindung kritischer IT-Systeme des
Versicherungskonzerns mit SAM Jupiter.

In einem Proof of Concept wur-
den die vier wichtigsten Systeme des
Versicherungskonzerns (HR-PeopleSoft,
RACF, AD und MS Exchange) iiber
ein rollen- und policybasierendes
Administrationskonzept auf Gruppen
und Account-Ebene erfolgreich mit SAM
Jupiter integriert.

.Wir benotigten rasch eine Losung fiir applikationsiibergreifende
Nutzer-Administration und automatisierte Rollenvergabe, um unsere
Autorisierungen zu vereinfachen und um fiir mehr Effizienz im Un-

ternehmen zu sorgen. Die Anschaffung von SAM Jupiter hat sich
l gelohnt: Seit der Einfiihrung sparen wir Tag fiir Tag viel Geld.”

-

Han Tanis, Director ICT and Document Management
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Erfolgsfaktor ,.Projektplan”

Die komplexe, {iber Jahre gewachsene
heterogene IT-Landschaft erforderte ei-
nen klar definierten Plan und eine enge
Zusammenarbeit der Projektleitung auf
Kunden- und Herstellerseite. MaRgeblich
und die Basis fiir das erfolgreiche
Projekt war eine sehr hohe Qualitat der
Benutzerdaten. Deshalb stand am Anfang
des dreistufigen Projektplans die User-
ID-Konsolidierung, um auf einen maximal
gepflegten und konsolidierten Zustand
sdmtlicher Benutzerdaten iiber ein zen-
trales Repository aufsetzen zu konnen. Die
Benutzerstammdaten der Versicherung
wurden dazu iiber die HR-Schnittstelle
der SAM Jupiter Provisioning Engine
vom HR-System PeopleSoft automati-
siert ibernommen und anschlieBend in
die wichtigsten Zielsysteme (RACF, Active
Directory, Microsoft Exchange und Lotus
Notes) eingebunden. Diese Phase 1
konnte nach fiinf Monaten mit dem Start
des Produktivbetriebs abgeschlossen
werden.

In der zweiten Phase des Projektplans
kamen dann nach Prioritdt gestaffelt
weitere 25 Systeme und Applikationen
(OnDemand, SAS, Interflex, Marval etc.)
zum zentralen Administrationskonzept
hinzu. Dabei kam die vielfach eingesetzte
und ausgereifte Konnektor-Technologie
von SAM Jupiter zum Einsatz. In nur 15
Monaten nach Phase 1wurden alle wichti-

gen 30 Systeme einschlieBlich der kunden-
spezifischen Anwendungen angebunden.
Fiir samtliche angebundenen Systeme und
Applikationen wurde parallel in Phase 3
schrittweise ein Basis-Rollenkonzept
eingefiihrt.

Fachabteilungen erstellen jetzt die
Rollen

Die wichtigsten Zielsystem-Adminis-
tratoren wurden schon friihzeitig in die
Einfiihrung der SAM Jupiter-Lésung einge-
bunden. Gemeinsam wurde fiir die einzeln
angebundenen Systeme und Applikationen
festgelegt, wer in welcher Position dort
welche Authentifizierung erhalten soll.
Dies wissen die Fachabteilungen am
besten und sie haben es folglich nach
und nach in die Hdnde genommen, um
die jeweils erforderlichen Applikations-
und Businessrollen erstellen zu kénnen.
Uber alle 50 Abteilungen hinweg wur-
den nach und nach ,Rollenmanager”
aufgebaut, die sich in dieser wich-
tigen dritten Projektphase in einem
Projektteam organisierten. Dieses Team
richtet die Autorisierung fiir erforderliche
Anwendungen heute mit SAM Jupiter
komplett eigensténdig ein.

Der Role Manager kann dabei ohne tief-
greifende technische Kenntnisse menii-
gesteuert Rollen anlegen, bearbeiten oder
auch léschen. Door Peters fiihrt aus: , Als
wir Anfang 2007 mit dem Thema IdM star-
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teten, gab es durchaus Zweifel in einigen
Abteilungen. Inzwischen haben alle er-
kannt, wie viel Effizienz SAM Jupiter in den
taglichen Geschéftshetrieb hineinbringt
und stehen bei uns Schlange, wann nun
die Anwendungen ihrer Abteilung endlich
an die Rechteverwaltung angeschlossen
werden.”

Zweistufiges Rollenkonzept ersetzt den
~Comparative User”

Wer das Unternehmen verldsst, hat keine
Autorisierungen mehr; wer kommt oder
sich verandert, verfligt sofort iiber alle
Rechte, die er aktuell bendtigt. Um dies
zu erreichen, hat CZ ein zweistufiges rol-
lenbasiertes Security-Konzept eingefiihrt:
.Business-Rollen” beschreiben die bend-
tigten Anwendungen fiir eine bestimmte
Tétigkeit oder Abteilung und enthalten
verschiedene ,Applikation Rollen”. In
diesen sind die Zugangsrechte der ein-
zelnen Anwendungen festgeschrieben.
Nach 20 monatiger Projektlaufzeit erhélt
heute der Grofteil aller Benutzer automa-
tisiert seine Zugriffsberechtigungen. Dies
hilft bei der schnellen Einrichtung von
Neuzugéngen ebenso wie bei kurzfris-
tigen Urlaubsvertretungen oder bei der
Anbindung der Call-Center-Agenten.

Mit der Einfiilhrung dieses zweistufigen
Rollenkonzeptes wurde auch eine Unart
der alten Autorisierungspraxis beseitigt:
der ,Comparative User”.

JFriiher gab es oft tagelange Wartezeiten, bis wir fiir eine
Person alle benotigten Autorisierungen erstellen konnten. Mit

Door Peters, Senior Systems Engineer
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CZ erreicht mit diesem rollen-
basierten Berechtigungsmanagement
jetzt einen Automatisierungsgrad von
mehr als 90 % bei der Administration
der Rechtevergabe mit weniger als 1,5
Vollzeitkraften. ,Dieses Konzept werden
wir kontinuierlich optimieren und unsere
Geschwindigkeit und Produktivitat
weiter erhdhen”, sagt Door Peters.

IT-Abteilung erfiillt Service-Level-
Vereinbarung

Beginnt heute in der Policen-Abteilung
ein neuer Kollege, startet der integrierte
Workflow-Prozess. Der Mitarbeiter wird
in PeopleSoft eingetragen und entspre-
chend seiner Aufgabe im Unternehmen
einer definierten Business- und Appli-
kationsrolle zugeordnet. Damit verfiigt
er bereits an seinem ersten Arbeitstag
tiber alle Autorisierungen, die er fiir seine
Arbeit im Unternehmen bendtigt. lhre
Services-Level-Vereinbarungen hat die
CZ damit {bererfiillt. Und dies ist per-
manent der Fall, denn téglich zahlt der
3.000 Angestellte zdhlende Konzern bis
zu 20 Neuzugénge. Auch das hektische
Jahresendgeschift, in dem ad hoc 300
Zeitbeschéftigte gleichzeitig in durch-
schnittlich sieben unterschiedlichen
Systemen des Unternehmens angemeldet
werden miissen, hat man jetzt im Griff.

.Mit SAM Jupiter sind wir heute einfach
schneller. Jeder, der bei uns anfangt,

kann sofort loslegen, darauf sind wir
stolz”, freut sich Han Tanis.

Benefit fiir das Unternehmen und die
Mitarbeiter

Nach 20 monatiger  Projektlaufzeit
kann CZ kontrolliert und transparent
alle Benutzerberechtigungen im Unter-
nehmen mit der erforderlichen Effi-
zienz und Sicherheit verwalten. Die
zentrale und rollenbasierte Berech-
tigungsadministration reduziert zudem
die hohen Kosten in der Administration.
SAM Jupiter unterstiitzt sowohl bei der
Umsetzung als auch bei der wichtigen
Kontrolle zur Einhaltung interner Security
Policies und verschérfter gesetzlicher
Anforderungen. Das Rezept fiir den
Erfolg dieses ldentity-Management-
Projektes basierte vor allem auf der
intensiven Anforderungsanalyse, ge-
folgt vom Proof of Concept, einer
straffen Projektplanung und -organi-
sation in Kombination mit der hohen
Beratungskompetenz und langjdhrigen
Projekterfahrung von Beta Systems
und Adinsec. Die Versicherungs-
Angestellten der CZ freuen sich heute
tiber den schnellen und storungs-
freien Zugriff auf alle bendtigten
Applikationen. So konnen sie ihre
Kunden zuverldssig und schnell
bedienen — ein wichtiger Vorteil im
harten Versicherungswettbewerb.

Key Figures

¢ Angebundene Anwendungen: 30

e Bis zu 6.000 SAM Jupiter-User (inkl. Technische User,
funktionale Mailboxen etc.)

¢ Produktivstart nach Phase 1: 5 Monate

¢ Gesamt Roll-Out: 20 Monate

Beta Systems Software AG — Agility Integrated

Die Beta Systems Software AG (Prime Standard: BSS, ISIN
DE0005224406) entwickelt hochwertige Softwareprodukte und
-Iosungen fiir die automatisierte Verarbeitung groBer Daten- und
Dokumentenmengen. Diese dienen der Prozessoptimierung, fiihren
zu einer verbesserten Sicherheit und sorgen fiir mehr Agilitét in der
IT. Sie gewahrleisten die Erfiillung von geschaftlichen Anforderungen
in Bezug auf Governance, Risikomanagement und Compliance (GRC)
und erhéhen die Leistungsfahigkeit der Unternehmens-IT in punkto
Verfiigharkeit, Skalierbarkeit und Flexibilitat.

Der Produktbereich fiir [T-Infrastruktursoftware (Infrastructure &
Operations Management) von Beta Systems richtet sich branchen-
{ibergreifend an Rechenzentren zur Optimierung des Job und Output
Managements. Dariiber hinaus bietet Beta Systems Unternehmen mit
hohen User-Zahlen Produkte zur Automatisierung der IT-Benutzer-
verwaltung an. Im ECM-Ldsungsbereich (ECM & Document Solutions)
entwickelt Beta Systems fiir GroBunternehmen in den Branchen
Financial Services, Industrie und Handel individuelle branchen-
spezifische Lésungen fiir die Themen Zahlungsverkehr, Posteingangs-
bearbeitung und allgemeines Dokumentenmanagement.

Beta Systems wurde 1983 gegriindet, ist seit 1997 bérsennotiert
und beschaftigt mehr als 600 Mitarbeiter. Sitz des Unternehmens ist
Berlin. Beta Systems ist in den Kompetenz-Centern Augsburg, Kdln
und Calgary sowie international mit 19 eigenen Konzerngesell-
schaften und zahlreichen Partnerunternehmen aktiv. Weltweit setzen
mehr als 1.400 Kunden in Giber 3.300 laufenden Installationen Produkte
und Ldsungen von Beta Systems ein. Beta Systems generiert rund
50 Prozent seines Umsatzes international. Rund 200 dieser Kunden
kommen aus den USA und Kanada.

Weitere Informationen zum Unternehmen und den Produkten sind un-
ter www.betasystems.de zu finden.

Beta Systems Software AG
Alt-Moabit 90d

10559 Berlin / Deutschland
Phone: +49 (0) 30 726 118-0
Fax: +49 (0) 30 726 118-800
Email: idlm@betasystems.com

+Alle unsere Systeme und Applikationen kénnen ,out of
the box’ in kiirzester Zeit an SAM Jupiter angebunden
werden”

Bobby Tjassens Keiser, Systems Engineer
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